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!|нструкция

пользователя информационной системь! персональнь!х
даннь!х

1.0бщие полоя(ения

1'1'|!ользовательинформационной оистемь1 порсон{тльньтх данньпс (далее по текотуисг{н) осуществ]1'{ет обработку персональньп( д€}нньтх в й€|{,.{н.

1'2'|{ользователем яв.т1'{ется каждьй сотрудник Фператора(ооо <[илкомбьтт-1>)'
унаству;ощий в р{1мк€}х овоих функциона_ттьньтх обйзанноотей в процессах.втоматизировадтной обработки информац||и |1име1ощий доступ к аппаратнь|м средствам'прощ.|ммному обеопечени|о' д:1ннь1м и средств!|м затт1ить1.

1' 3.|[ользователь несет персон{}ль}1уто ответственность за свои действия.

1'4' |{ользователь в своей работе руководствуется наотоящей инструкцией, |{онцепциейинформационной безопасности, |{олитйкой информац"'йи безопасности,
руководящу!ми || нормативнь1ми документ{|ми Фстэк России и регламентиру}ощими
документ€|ми Фператора.

1'5' йетодичеокое руководство работой пользователя осущеотв.]ш{ется отвотственньтм за
обеспечение зат|{ить1 персональнь|х данньп(.

2..(олхсностнь!е обязанности

|{ользователь обязан:

2'1'3нать и вь1полнять щебования действу:ощих нормативньтх |1 руководящихдокр{ентов, а т€|кя(е внутенних инструкций, руководства по затт{"'" 
"йф'р.'й", "распоря)кений, реглаш:ентиру|ощих порядок дейотвий по затците информации.

2'2'Бьтполнять на €втоматизированном рабонем месте (АРм) только те процедурьт'
которь1е определень| д]ш{ него в |!оложении о разграничении прав доотупа к
обрабатьтваемь]м персон€}льнь1м д€}ннь!м.



2.3.3натъ и соблподать установленнь1е щебовштия по ре}киму обработки персон[}льньп(
да}{ньп(' }чет}, хранени}о и пересь|лке носителей информац!|у!'' обеспеченито безопаоности
|![н, а так}(е руководящих и организационно-распорядительньп( документов.

2.4.(облтодать щебова:г1утя парольной по]1итики фазлел 3).

2.5.€облтодать пр€}в||ла т1ру| работе в сетях общего доступа и (или) международного
обмена - 14нтернет и других (раздел 4).

2.6.3кршл монитора в помещении располагать во время работьт так, итобьт исклточалась
возмо)кность несанкциониров{)нного озн{}комления о отобраясаемой на них информацией
г!осторонними лицами' !шторь1 на оконнь1х проем{1х долх{нь1 бьтть заве1шань| (яса_тл:ози

закрытьт).

2.7.Фбо всех вьш{вленньгх нару{шениях, связанньтх с информащионной безопасностьто
Фпоратора, а т.}к )ке д'|я полунений консультаций по вопрос€}м информационной
безопаонооти, необходимо обратиться к ли1]} ответотвенному за обеспечение
информационной безопасности 1,1€|[н.

2.8.[ття по'учения консультаций по вопрос,|м работьт и настройке элементов Р1€||,{н
необходимо обращаться к Админисщатору |,1€|[н.

2. 9.||ользовате.т1ям з{}прещается :

_ разгла1шать защищаемуто информацито щетьим пиц.|м;

- копировать защищаему}о информаци}о на вне|шние нооители без разретшения своего
руководите.т1я;

- с{|моотоятельно устан{вливать, тира)кировать' ||лу| модифицировать прогр!)ммное
обеспечение и {}ппаратное обеопечоние' изменять уст!|новленньтй алгоритм
функционирования технических и прощ:|ммньтх оредств;

- несанкциониров€}нно открь|вать общий доступ к п!|пк8|м на своей рабоней ст[|нции;

- з[1прещено шодк.]1}очать к рабоней ст:!нции и корпоративной информационной сети
ли}1нь1е вне|пние нооители и мобильньте уощойства;

_ отк.т1}очать (блокировать) средотва защитьт информ ы|ии;

- обрабатьтвать на АРм информаци\о и вьтт1олнять другие работьт, не предуомощеннь1е
перечнем пр;в т!ользователя по достут[у к 14€|!Ан;

- сообщать (или перед{вать) п6оторонним лиц€|м ли}{нь!е к.}11очи и атрибщьт доотуг{а к
ресурсам |4€|!,{н;

- привлекать посторонних лиц для производотва ремонта у|л|\ наотройки АР\:1, без
оогласов'1ния с ответственнь|м за обеспечение защить| персон€}льнь'( даннБп<.

2.\0. |1рп отсутотвии визу{1льного контроуя за рабоней отанцией: доотуп к компь1отеру
должен бьггь немедленно заблокирован. 

',{ля 
этого необходимо н{1)кать одновремонно

комбинаци[о к]1{|ви1п <€1г1><А1Р<)е1> и вьтбрать опцито <Блокировка).



2.11 . |1ринимать мерь1 по реагировани}о, в
аварртйньтх ситуац\й, с цель}о ликви дации
него фу".ций.

случае возникновеътия вне1штатнь1х ситуаций и
их последствий, в пределах возло)кенньтх на

3.0ргани3ация парольной защитьп

3.1.-[{ичньте пароли доступа к элемент{|м 14€|{.(н вь1дшотся
Админисщатором информационной безопаснооти, ал'""""щ'.'р!*
созда!отся с:|мостоятельно.

пользователям
?|(1Ан или

3'2'|\олная пл{|нов{ш{ смена паролей в 1,1€||{н проводитоя не ре)ке одного раза в 3 месяца.

3. 3.|{равила формиро ва|тия паро]1 {:

- пароль не может содер)кать им'{ г{етнойзаписипользователя11л'\какуло-либо его часть;

- пароль должен состоять не менео чем из 8 символов;

_ в пароле дош|{нь1присутствовать символь| щех категорий из }{исла следу}ощих четьщех:

а) прописньте буквьт английского а.ттфавита от А до 7;

б) отронньте буквьт английского алфавит а от а до 7;

в) десятинньте цифрь: (от 0 до 9);

г) символь:' но принадлежатт1ие а_тлфавитно-цифровому набору (например, !, $, #,%).

_ з.|прещается использовать в качестве пароля им'[ входа в систему, прооть1е пароли тиг{а"12з,, ''1 11'', ''ч\тег[у'' и им подобньте, а т{}к же имена и дать1 рождения своей личности исвоих родственников, кли}|ки дом€|1шних животньтх' номера автомобилей, телефонов и
другие пароли' которь|е можно угадать' основь1в€ш1сь на информации о пользователе;

_ з.}прещается иопользовать в качестве паро]ш{ один и тот же повторя|ощийся оимвол ли6оповторя|ощу[ося комбинаци}о из нескольких символов;

- з€|прещаотся использовать в качестве паро.т|'{ комбинаци}о символов, набираемьтх вз.кономерном порядке на кл{шиатуре (например,1234567 и т.п.);

_ з!1прещается вьтбирать пароли' которь1е уже использовапиоь р€|нее.

3 .4.|!равила ввода пароля:

_ ввод паро'тш[ должен ооущеотв.тш!ться с унётом региоща, в котором пароль бьтл задшт;

- во время ввода паролей необходимо иск.]1точить возмох(ность его подсм атрива}тия
посторонними ]1иц.|му1 ил!4 техничеокими средствами (видеокамерьт и др.).

3.5. |{равила хранение пароля:



[

!

_ з{1прещается з{|писывать пароли на бумаге, в файле' элекщонной записной кних.кедругих носите.тшп( информащии, в том !1исле на предмет€|х;

- з{|прещается сообщать другим пользовате.т1ям личньтй пароль и регисщировать ихсистеме под своим паролем;

- з3}прещается оообщать другим пользовате.тш!м личньтй пароль и регисщировать их воистеме под своим паролем.

3.6. !7пца' испо.]1ьзу|ощие паролиров{|ние' обязаньт:

_ четко знать || строго вь1полнять требовапия настоящей инструкции и другихруководящих докр{ентов по паролировани1о;

_ овоевремет'но сообщать Админисщатору информационной безопаоности об угере,компрометации' нес(|нкционирован1{ом изменении паролей и несанкциониров{}нномизмене1{ии ороков дейотвия паролей.

4.[1равила работь[ в сетях общего доступа и (или) мещдународного обмена
4.1. Работа в сетях общего доступа у1 (у\)-1е>кдународного обмена (сети Р1нтернет и
#'.ж}"ж# €еть) на элемонтах 1'1€|{н, д',*"' проводить оя лр!\ слулсебной

4.2. |!рпработе в €ети з.}прещается:

_ осуществлять работу при отклточенньп( средотвах затт{ить1 (антивирус и других);
- перед!|вать по €ети затт{ищаему:о информаци1о без иопользова}{ия оредств гшифрования;

_ запрещается скаттивать из €ети программное обеспечение и другие файльл;
_ з'|прещается посещение сайтов оомнительной репугации (порно_сайтьт, ойтьтсодержащие нелегально раопроотраняемое |1Ф и другие);

- запрещаотоя нецелевое иопользов{|ние подк.т1|очения к €ети.


